RCSYD

REGISTERCENTRUM SYD

Anvisningar om sikerhetsrutiner

RC Syds registerplattform 3C innehaller register som omfattas av personuppgiftslagen.
RCSyd har dérfor utvecklat ett omfattande sékerhetssystem for bevarande av sekretess och
dataintegritet. For att systemet skall fungera 1 sin helhet ar det viktigt att du som anvindare
av 3C foljer nedanstdende sékerhetsrutiner.

* Anvindaridentitet och 16senord dr personliga. Lat inte andra anvdnda uppgifterna
* Forvara I6senordet pa ett betryggande sétt, avslgja det inte for ndgon annan
* Logga ut eller aktivera skdrmsldckare med 16senord nér du ldmnar datorn
*  Om du anvinder Smart card for inloggning i1 3C, sa ska du

- forvara kortet pé ett ur sdkerhetssynpunkt tillfredstéllande sétt

- béade stinga Internet Explorer och ta ut kortet ur kortldsaren for att bli utloggad
* Begir omedelbart nytt [6senord om du missténker att det avslgjats

Alla aktiviteter 1 3C dokumenteras automatiskt i systemet via loggning och dvervakas
fortlopande av RC Syds personal. Loggen innehaller uppgifter

* om atgirder som vidtagits med data

* tidpunkt for atgird

* for vilken patient atgidrden vidtagits

* vem som utfort dtgdrden

Personuppgifter som finns pa ifyllda frageformulér ska hanteras som journalhandling, dvs.
de ska skyddas mot otillborlig atkomst

Personuppgifter far inte sparas lokalt pa portabel IT-utrustning (t.ex.barbar dator, USB-
minne) utan att antingen ha avidentifierats eller krypterats for forhindrande av otillborlig
atkomst. Att endast ta bort personnummer ir oftast inte en tillricklig dtgird for
avidentifiering.

Portabel IT-utrustning ska hanteras pa ett sddant sétt att risken for otillborlig atkomst
minimeras genom att

* inte ldmna utrustningen utan tillsyn under transporter

* {Orvara utrustningen 1 last rum (ldgenhet, hotellrum) nir den ldmnas obevakad

Kontaktuppgifter :

Telefon
046-17 13 48 (sekretariat)

Postadress

Registercentrum Syd
Rorelseorganens forskningsavdelning
Klinikgatan 22, Wigerthuset

Skénes universitetssjukhus, Lund

221 85 Lund

E-post
info@rcsyd.se

Registercentrum Syd (RC Syd)  Rérelseorganens forskningsavdelning
Skanes universitetssjukhus i Lund * 221 85 Lund * www.rcsyd.se



